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Capitulo 17 Introducéo

Este capitulo apresenta o eToken PKI Client da Aladdin, o software que permite
operacdes can o0 eToken USB e a implementacdo de solu¢des que utilizem o eToken
PKI.

Este capitulo aborda:
wPanorama
wArquitetura do sistema

wNOVOS recursos
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Panorama

A Infra -Estrutura de Chave Publica (PKI) € uma estrutura para criar um método
sequro de troca de informagdes com o uso da criptografia de chave publica,
prevendo que terceiros confiveis verifiquem e atestem as identidades dos
usuarios. Trata-se de uma estrutura que consiste em um sistema de certificados
digitais, Autoridades Certifica doras e outras autoridades de registro que
verificam e autenticam a validade de cada parte envolvida em uma transacéo na
internet.

O eToken PKI Client da Aladdin permite a integracdo com varios aplicativos de
seguranca. Ele permite que aplicativos de sguranca eToken e aplicativos de
outros fornecedores se comuniquem com o dispositivo eToken para que ele
funcione com vérias solucdes e varios aplicativos de seguranga. Entre elas estéo
solucdes de PKI eToken utilizando o PKCS#11 ou CAPI, aplicativos eToken
préprios, como SSO (SignOn Unico), eToken for Network Logon, e solugdes de
gerenciamento, como eToken TMSi um Sistema de Gerenciamento de Tokens
gue constitui uma estrutura completa para gerenciar todos 0s aspectos da
atribuicdo, implantacdo e personalizagcédo de tokens em uma empresa.

O eToken PKI Client permite a implementag&do de uma autenticagéo bifatorial

de alta seguranca, utilizando certificados padréo e criptografia e assinatura
digital de dados. A integragédo genérica com as interfaces de seguraga CAPI e
PKCS#11 da Microsoft permite a interoperabilidade original com varios
aplicativos de seguranca, proporcionando acesso seguro pela Web e por VPNs,
login seguro na rede, seguranca de PCs e dados, email seguro, e muito mais. As
chaves e os certificalos de PKI podem ser criados, armazenados e usados com
seguranca a partir de dispositivos de smart card eToken.

O eToken PKI Client pode ser implementado e atualizado através de qualquer
sistema padrao de distribuicdo de software, inclusive GPO e SMS.

O aplicativo eToken Properties e o PKI Client Monitor Service sao instalados
com o eToken PKI Client, oferecendo ferramentas intuitivas de configuracéo
para usuarios e administradores.
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Capitulo 27 Requisitos do sistema

Sistemas operacionais Windows 2000® com SP4 ou posterior
suportados Windows Server 2003®
Windows XP® 32 e 64 bits com SP2 ou
posterior
Wi ndows VistaE de 3
Navegadores suportados IE6e7
Firefox 2
Netscape 7.2
Dispositivos eToken eToken PRO (Siemens CardOS e Java
suportados Card)
eToken NG-OTP
eToken NG-FLASH
eToken PRO Smartcard
Requisitos de hardware Porta USB 1.0 a 2.0
Resolucao de tela 1024 x 768 pixels ou mais (para o
recomendada eToken Properties)
Observagoes

N&o sdo permitidas as APIs de baixo nivel usadas no eToken RTE 3.65 e versdes
anteriores.
A versdo de avaliagdo suporta sistemas operacionais de 64 ts.
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Capitulo 37 Instalacéao

O eToken PKI Client contém todos 0s arquivos e drivers necessarios a
integracdo do eToken. Ele também contém a ferramenta de configuracao
eToken Properties, que facilita o gerenciamento da senha e do nome do eToken
pelo usuério.

Este capitulo aborda:
wUpgrade
wlinstalagdo através do Assistente
wlinstalagéo através da Linha de Comando
wlinstalagdo no Modo Discreto

wDesinstalagéo
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Upgrade

O eToken RTE 3.65 e suas versdes posteriores sdo automaticamente atualidos
durante a instalacédo do eToken PKI Client 4.5.

As versoes do eToken RTE anteriores a 3.65 devem ser desinstaladas ou
atualizadas para o eToken RTE 3.65 antes da instalagéo do eToken PKI Client
4.5,

As configuracdes de maquina e cadastro de usuérie ndo sdo apagadas quando
as versdes do PKI Client anteriores a 4.5 sédo atualizadas ou desinstaladas.

Para apagar todos os registros criados por qualquer implementacao
do PKI Client:

1. Desinstale qualquer verséo do eToken RTE anterior a 3.65.
2. Instale o eToken PKI Client 4.5.

3. Desinstale o eToken PKI Client 4.5.Uma caixa de didlogo de gravacao de
configuracdes (save configurations) sera aberta.

I

% eToken PKI Client 4. =] B
T gk Updating System !

cloKen The features you zelected are currently being uninztalled.

1 : I

i CoreCheckUninstall

f

ji Installer Information |

] % Cla vou want to zave configurations?
=g

Cancel

4. Cligue em N&o . A desinstalacéo prosseguira e as configuragdes anteriores
serdo excluidas.
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Instalac&o através do Assistente

O eToken PKI Client deve ser instalado em cada computador em que um
dispositivo eToken for utilizado. A instalacdo deve ser realizada por um usuario
com privilégios de administrador.
Para instalar at ravés do assistente:

1. Efetue o login como administrador.

2. Feche todos os aplicativos

3. Clique duas vezes no arquivo msi apropriado do PKIClient (32 ou 64 bits).
O Assistente de Instalacdo do eToken PKI Client 4.5ser& aberto.

4. Cligue emNext (Avancar) . Se o eToken PKI Client ja estiver instalado, a
reparagao sera iniciada.

5. Se o0 eToken PKI Client ndo estiver instalado, a caixa de didlog&elect
interface language (Escolha o idioma da interface) sera exibida.

i eToken PKI Client 4.5 Setup — =] =]
1 Ready to Install the Application
ETOke n Click Mest bo begin installation,
l |

Select PKI Client interface language:

English |

Chingse

French

[talian
Japanese
Korean
Russian
Spanish

=) RGN INStallation.

¢ Back I Mest » I Cancel




eToken PKI Client Versdo 4.5

6. Na lista suspensa, escolha o idioma em que as telas do PKI Client seréo
exibidas para o usuario, e clique emNext . O Contrato de Licenciamento

sera exibido.

7. Leia atentamente o contrato de licenciamento e selecione a opgébaccept
the license agreem ent (Aceito o contrato de licenca)

8. Cligue em Next para iniciar a instalacdo. Durante a instalagéo, uma janela
Updating Sistema (Atualizando o Sistema) sera exibida, apresentando o
andamento da instala¢do. Quando a instalacao for concluida, uma
mensagem successfully installed (instalacdo bem-sucedida) sera

exibida.

=15
eToken |

eToken PKI Client 4.5 has been
successfully installed.

Click Finish to exit Setup.

eToken

PR

< Back | Finizh I Catizel

9. Clique emFinish (Encerrar) . O eToken PKI Client 4.5 esta instalado.

10. Siga as instruc¢des para reiniciar o computador se elas forem exibidas.
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Capitulo 47 Aplicativo eToken
Properties

Este capitulo explica o aplicativo eToken Properties e as diversas opcoes de
configuracao a disposicao do administrador e do usuério.

Este capitulo descreve:
wPanorama do eToken Properties
wFuncodes rapidas
wModos de exibicédo
wlLogin
wModo de exibicdo Simples

wModo de exibicdo Avancado

10
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Panorama do eToken Properties

Os administradores devem usar o eToken Properties para criar politicas do
eToken. Os usuarios utilizam o eToken Properties para realizar furcdes basicas
de gerenciamento do eToken, como alteracdo de senhas e visualizacdo dos
certificados nos tokens. Além disso, o eToken Properties proporciona aos
usuarios e administradores uma maneira facil e rapida de transferir certificados
e chaves digitaisentre um computador e um token.

O eToken Properties possui um recurso de inicializacdo que permite aos
administradores inicializar tokens de acordo com necessidades ou modos de
seguranca especificos da empresa, e um recurso de qualidade de senha que
define parametros para calcular a classificagéo de qualidade de uma senha do
eToken.

Cuidado: Nao retire o token da porta USB durante uma operagéo! Muitas
operagdes, como geragao de chaves, inscricdo de certificados e retirada de
certificados, exigem mais de uma acéo. Se o token for removido durante uma
dessas acoes, a estrutura de dados do token podera ser danificada e existe a
possibilidade de perda de dados. Por isso, pode ser necessario reinicializar o
eToken.

O eToken Properties apresenta informacoes sobre o eToken, inclusive sua
identificac@o e seus recursos. Ele tem acesso a informag6es armazenadas no
token, como chaves e certificados, e permite o gerenciamento apenas do
conteudo (por exemplo, perfis de senha) compreendido pelo usuério (ou seja,
nao sdo objetos do PKCS#11) e pelo PKI Client.

11
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Funcdes rapidas
As seguintes funcdes podem ser acessadas rapidamente pelo menu na bandeja

do sistema:

wOpen eToken Properties (Abrir o eToken Properties)

wGenerate OTP : gera uma OTP do eToken Virtual

wChange eToken Password  (Alterar a senha do eToken)

weTokens : seleciona o token ativado se mais de um estiver inserido

wAbout (Sobre) : exibe as informagdes do produto

wHide (Ocultar) : oculta o icone
Acessando o menu de funcdes rapidas
Para acessar 0 menu de funcdes rapidas:

wClique com o bot&o direito no icone eToken ™ na bandeja do sistema. O
menu de fun¢Bes rapidas sera aberto.

|§] Open eToken Properties

%1 Generate OTP

@ Change eToken Password

Abrindo o eToken Properties
Para abrir o eToken Properties:

wSelecioneOpen eToken Properties (Abrir o eTo ken Properties)

Observagédo: 0 eToken Properties também pode ser iniciado eminiciar >
Programas > eToken > eToken Properties

12
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Ajanela eToken Properties ¢é aberta no modo de exibicdo Simples,
exibindo todos os tokens conectados ao seu computador.

EJeToken Properties =101 x|
[ok
I
eToken Home Advanced Refresh About Help
Rename eToken | 7
q Rename the eToken
\’ John's eToken
Change Password |
* Change the eToken password

Unlock the eToken

& Clone of 0012c064 Unlock eToken I I

View eToken Info |

O View eToken information
\> Mary's Work

Disconnect eToken Virtual
X r :
= isconnect eToken Virtual

#Aladdin

Gerando uma Senha Unica (OTP)

Para gerar uma OTP:

1. SelecioneGenerate OTP . A caixa de didlogoGenerate OTPsera
aberta.

= Generate OTR 5

Generate QTP |

2. Cliqgue emGenerate OTP . A caixa de dialogoLog On to eToken (Login

no eToken) sera exibida.

3. Insira a senha doeToken. A OTP gerada sera exibida na caixa de dialogo

Generate OTP.

Alterando a senha do eToken

Para alterar a senha do eToken:

13
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wSelecioneChange eToken Password  (Alterar a senha do eToken)
A caixa de didlogoChange Password (Alterar Senha) sera abeta. Veja a
secaoAlterando a Senha do eToken

Selecionando o eToken ativo

Para selecionar o eToken ativo:

1. SelecioneeTokens . Uma lista dos eTokens inseridos sera exibida.
3l Open eToken Properties

#1) Generate OTP

lgd Change eToken Password

@) ot ke ~

Mary's Work
Clone of 0012c064 (eToken Yirtual)

[i] About
kB Hide

2. Selecione o eToken desejado.

Exibindo as informacdes do produto

Para exibir as informagfes do produto:

wSelecioneAbout (Sobre) .

Ocultando e reexibindo o menu de funcbes
rapidas

Para ocultar o menu de fungdes rapidas:

wSelecioneHide (Ocultar)

Para reexibir o menu de fungdes rapidas:

Vocé tem duas opcgdes

wRemova e reinsira o token

wReinicie o computador

14
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Modos de exibicao

O eToken Properties tem duas opg¢des de exibicao:

wModo de exibicao Simples: para realizar tarefas basicas e comuns,
consulte a se¢do Modo de exibi¢cdo Simples na pagina 44.

wModo de exibicdo Avancado: para ter controle total sobre o PKI Client e
os tokens inseridos, consulte a secdo Modo de exibicdo Avancado na
pagina 52.

Cada modo de exibicdo apresenta dois painéis:

wO painel esquerdo indica qual token (modo de exibigcdo Simpks) ou qual
objeto (modo de exibicdo Avangado) deve ser gerenciado.

wO painel direito permite que o usuario realize agbes especificas com o
token ou objeto selecionado.

Uma barra de ferramentas no alto da tela permite iniciar determinadas ac¢des
em ambos 0os modos de exibi¢ao.

Login

Algumas operacdes que alteram as configuragdes do token exigem a digitagéo da
senha de usuario do eToken ou da senha de administrador do eToken.

Quando a senha de usuario do eToken for solicitada, a caixa de dialoghog On
to eToken (Login no eToken) serd exibida:

x

1
Log On to eToken eTOke n

Enter eToken password

eToken MName: IJDhﬁ';‘- eToken

Password: I |

Current Language: EN

OK Cancel

Insira a senha do eToken e clique emOK .

15
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Vocé pode realizar o login como administrador apenas se houver uma senha de
administrador presente no token.

Quando a senha de administrador do eToken for soligtada, a caixa de didlogo
Administrator Logon to eToken (Login de Administrador no eToken) sera

exibida:
= Log On: John's eToken 1 x|
4
Administrator Logon to eToken eTOk en
Enter eToken administrator password
eToken Name: I John's eToken

Password: [

Current Language: EN

0K Cancel

Insira a senha de administrador do eToken e clique emOK .

Observacgdo: se vocé estiver conectado como administrador e quiser ter acesso a
fungBes que exigem uma senha de usuério, a caixa de didlogbog On to eTokensera
exibida, solicitando a senha de usuario do eToken.

16
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Modo de exibicao Simples

Quando o eToken Properties for iniciado, a janelaeToken Properties seréa aberta
no modo de exibicdo Simples.

Quando um token for inserido ou quando um eToken Virtual estiver presente,
um icone especifico do dispositivo, que representa o token inserido, sera exibido
no painel esquerdo.

Cada token tem um nome a direita do icone.eTokené o nome predefinido se
nenhum nome for atribuido ao token.

O token selecionado sera marcado com um retangulo sombreado no painel

esquerdo.

icones do eToken

eToken PRO

eToken Virtual

eToken NG -OTP

b

eToken NG -FLASH

Leitor de Smart Card 1 sem cartdo

Leitor de Smart Card 7 com cartdo

e

eToken com dados corrompidos

/

-

Token desconhecido

17
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= eToken Properties oI
| i(
I
T oken Home Advanced rRefresh About Help
Rename eToken I e
V Rename the eToken
\;’ John's eToken

Change Password

] * Change the eToken password

B Clone of 0012c064; Unlock eToken l .

Unlock the eToken

View eToken Info 1

0 View eToken information
\.-. Mary's Work

Disconnect eToken Virtual
—X—

= Disconnect eToken Yirtual

Aladdin

No painel direito, o usuéario pode selecionar qualquer uma das seguintes acdes

disponiveis:

wRename eToken (Renomear eToken) i define o nome do token
wChange Password (Alterar Senha) i altera a senha de usuério do eToken
wUnlock eToken (Desbloquear eToken) i recupera a senha do usuario

através de um mecanismo de pergunta/resposta (ativo apenas quando uma
senha de administrador tiver sido inicializada n o token)

wView eToken Info  (Exibir informagfes do eToken) I apresenta
informacgdes detalhadas sobre o token

wDisconnect eToken Virtual (Desconectar o eToken Virtual) T
desconecta o eToken Virtual, com a opcao de excluio

A barra de ferramentas no dto contém as seguintes funcdes:

wAdvanced (Avancado) 1 muda para o modo de exibicdo Avancado
wRefresh (Atualizar) 1 atualiza os dados de todos os tokens conectados
wAbout (Sobre) T exibe informacbes sobre a versdo do produto

wHelp (Ajuda) 1 inicia a ajuda eletrbnica

Um hiperlink para o site do eToken, eToken Home, é exibido no canto superior
esquerdo da tela.

18
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Renomeando o eToken

O nome do token pode ser personalizado.
Para renomear um token:

1. No painel esquerdo da janelaeToken Properties, selecione o token a ser
renomeado.

2. Cliqgue em Rename eToken (Renomear o eToken)  no painel
direito. A caixa de dialogo Rename eTokensera exibida.

x

1
Rename eToken eTOke n

New eToken name: ||

Use this name to identify your eToken

OK Cancel

3. Insira 0 novo nome no campo New eToken name(Novo nome do
eToken).

4. Clique emOK. O novo nome do token serd exibido na janelaeToken
Properties.

Alterando a senha do eToken

Todos os dispositivos eToken sédo configurados com a senha original de fabrica
1234567890. Para garantir uma alta seguranca bifatorial, € importante que o
usuario altere a 2nha do eToken para uma senha particular do usuario assim
gue o novo eToken for recebido.

Quando uma senha do eToken ¢é alterada, a nova senha é usada para todos os
aplicativos eToken que utilizem o token. O usuario é responsavel por memorizar
a senha doeToken. Sem ela, o usuario ndo podera usar o token.

A criagdo de uma senha de administrador no token permite que o administrador
desbloqueie um token bloqueado, redefinindo uma nova senha para o usuario se
ela for esquecida. Recomendamos inicializar tods os tokens com uma senha de
administrador.

19
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O recurso de Qualidade de Senha do eToken permite que o administrador
agregue uma certa complexidade e requisitos de uso a senha. Veja a secéo
Qualidade da senha.

Observacdo: A senha de usuério do eToken &ima medida importante de seguranca
para proteger as informagdes confidenciais da sua empresa. As melhores senhas tém
pelo menos oito caracteres e contém letras mailsculas e minusculas, sinais de
pontuacéo e nimeros criados em ordem aleatéria. Nao recomendanos o uso de senhas
gue possam ser facilmente descobertas, como nomes ou datas de nascimento de
familiares.

Para alterar a senha do eToken:

1. No painel esquerdo da janelaeToken Properties, selecione o token ao qual
a nova senha sera atribuida.

2. Cligue em Change Password (Alterar Senha)  no painel direito. A
caixa de didlogoChange Password sera exibida.

=} Change Password: moshef |
A .
Change Password ETO‘-K cn

Current eToken Password: I

Mew eToken Password: I
Canfirm Mew eToken Passwaord: I %

Secure passwords are ak least § characters long and include upper and lower
case letters, punctuation marks, and numbers in random order.

Current Language: EN

Ik Cancel

Password figlds may not be blank.

3. Insira a senha atual do eToken no campo Current eToken Password
(Senha atual do eToken).

4. Insira a nova senha do eToken nos campos Ne eToken Password(Nova
senha do Token)e Confirm (Confirme) .

OBSERVACAO: Durante a digitacéo da nova senha, o indicador de qualidade da
senha a direita mostrara uma pontuacéo percentual, indicando o nivel da nova senha
em relagdo a politica de qualidadede senhas.

5. Cliqgue emOK. A senha do eToken foi alterada.
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Desbloqueando o eToken utilizando a
Pergunta/Resposta

O token ser& blogueado se a senha do eToken for incorretamente digitada
muitas vezes.

Se o token tiver sido inicializado com uma serha de administrador, e se o
administrador estiver presente, o token podera ser desbloqueado através do
modo de exibicdo Avancado do eToken Properties. Veja a se¢éo Criando a senha
do usuario.

Quando o administrador estiver em outra localidade, por exemplo, quando um
funcionario estiver fora do escritorio, pode ser utilizado um método de
autenticacdo por Pergunta/Resposta para desbloquear o token. Nesse método, o
usudrio envia ao administrador os Dados de Pergunta fornecidos pelo eToken
Properties e, em sguida, digita os Dados de Resposta fornecidos pelo
administrador. Entao, o usuario insere uma nova senha, e o token é
desbloqueado.

Para desbloquear um token usando o método de Pergunta/Resposta:

1. No painel esquerdo da janelaeToken Properties, selecione o token a ser
desbloqueado.

2. Cligue emUnlock eToken (Desbloquear o eToken) no painel
direito. A caixa de dialogo Unlock eToken seréa exibida.

= Unlock eToken: John's eToken x|

4.
Unlock eToken eTOke n

Administrator Logon

Challenge Data: |‘?£1 DD AD 1A A3 C4 30 F4

Response Data: I
Response data must be exactly 16 characters

MNew Password

[V Change password on first logon

Password: I
Confirm: |

Current Language: EN

QK Cancel

3. Entre em contato com o administrador e forneca os Dados de Pergunta.
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Cuidado: apos fornecer os Dados de Pergunta ao administrador, o usuario
NAO DEVERA realizar nenhuma atividade que use o token antes de receber os
Dados de Resposta e concluir o procedimento de desbloqueio.

Se ocorrer alguma outra atividade com o eToken durante esse process ela
afetara o contexto do processo de Pergunta/Resposta e invalidara o
procedimento.

4. O administrador fornece os Dados de Resposta para serem inseridos.

5. Insira a nova senha do eToken nos campos Passwor(Senha) e Confirm
(Confirme) .

6. Selecione Change password on first logon (Alterar a senha no
primeiro login) se a hova senha for conhecida por outras pessoas e
precisar ser alterada.

7. Cliqgue emOK . O token sera desbloqueado e uma mensagem de
confirmacao sera exibida.

Observacgdo: a criagdo dos Dados de Resposta depende do aplicativo de retaguarda
usado pela empresa. Consulte na respectiva documentagéo os detalhes de como gerar
os Dados de Resposta.
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Exibindo as informacdes do eToken

As informag0es relacionadas a um token especificqpodem ser exibidas,

bastando selecionar o token no painel esquerdo da janeleeToken Properties e
clicar em View eToken Info  (Exibir Informacdes do eToken) no painel
direito. A caixa de dialogo eToken Information (Informacdes do eToken) sera

exibida:

As informagfes desta caixa de didlogo podem ser copiadas para a area de

transferéncia.

Para colar as informagfes em um aplicativo:

1. Clique emCopy to Clipboard  (Copiar para a Area de
Transferéncia)

2. Posicione o cursor no aplicativo de destinoe cole as informacdes.
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